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2.Inledning

Att oberoende av leverantér och med bara en set-top box under TV-apparaten kunna se
vilka kanaler man sjélv vill, utnyttja vilka tjanster man sjalv vill och géra detta nar man sjalv

vill, har hittills inte varit méjligt i Sverige. Ett steg pa vagen mot detta oberoende ar
basboxmiljén.

Syftet med detta dokument ar att beskriva hur Acreo har implementerat basboxmiljén och
hur den ser ut i dagslaget. Det visar vilka system som valts och férklarar aven varfér i

vissa fall. Det visar pa ett grundlaggande satt hur basboxmiljén &r uppbyggd och syftet
med densamma.

| slutet av dokumentet forklaras olika uttryck som florerar i IPTV-varlden och en
sammanstéllning av alla férkortningar i dokumentet finns ocksa dar.
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3.Basboxmiljéns komponenter

For att bygga upp en basboxmiljé kravs ett antal olika system. | Acreos referensplattform
anvands just nu:

Streamingserver: iXanon

Middleware: Modulution, gérs av Northport

Portal: Modulution, gérs av Northport

Krypteringssystem: Latens

Bootserver fér STB: Infocast (Kreatel), mcastbootd (Amino), (Tilgin)
Provisioneringssystem: Netadmin

Set-Top Box: Kreatel, Amino, Tilgin

Dessutom tillkommer paraboler pa taket, router m m.

Basbox referensplattform och referensnat

Video onDemand  yop Encryption Engine

Provisionering

~

Innehalls-
leverantor

Encryption
Manager

Stadsnét

Middleware
+ Portal

Bootserver

Stream I[P Streaming Server
Encryption + DVB-T mottagare
Engine + Satellitmottagare

Tjanster
(Lokal TV kanal, informa-
tion fran hyresvard t ex)
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4.Systemens interaktion med varandra

Kanaler tas emot fran satelliter, via kabel eller via antenn (nar det galler det marksanda
natet), konverteras till IP och fors efter kryptering vidare till Set-Top boxar (STB) i
hemmen. (Se bild 1, féregaende sida).

For att fa sdnda kanaler ut till konsumenter kravs att rattigheter finns. Acreo har for
narvarande sina rattigheter via AB Svensk Programagentur (SPA) och de tillhandahaller
en lista med information om pa vilka frekvenser och satelliter kanalerna finns. Denna
information kan aven fas via Internet.

For att ta emot och sanda vidare kanalerna anvander sig Acreo idag av ett antal
kombinerade mottagare och séndare fran iXanon. De har mottagare fér satellit- och
markbaserade sandningar som kombineras med IP Streaming. Konfigureringen gérs med
hjalp av en lista éver frekvenser och kanaler och varje kanal konfigureras som en egen
multicastgrupp.

Kanalstrommen som kommer fran streamingservern ar inte krypterad. Detta gor att den
kan ses med streaminglasare (t ex VLC eller TSReader), férutsatt att ratt multicastadress
och portnummer anges.

For att fa tillatelse att sdnda kanalerna vidare till konsumenternas STB maste kanalerna
krypteras och géras oatkomliga for alla och en var. Detta gérs med hjalp av ett Conditional
Access system (CA system), som laser in kanalerna via multicast, krypterar IP-strommen
och sander ut den pa en ny multicastadress.

Alla STBar maste vara registrerade i Modulution, som ar det middleware och portal som
Acreo valt att anvanda sig av. De STB som ska visa krypterat kanalutbud maste aven vara
registrerade i CA systemet.

Den lokal dar allt detta ar installerat och driftas kallas fér Head-End.

Se bild 1 pa féregaende sida.
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5.Kanalmottagning

Man bérjar med att ta reda pa fran vilken satellit och pa vilken frekvens kanalen sénds.
Detta goérs enklast pa Internet genom att séka efter information om kanal. Nagra bra sidor
att starta pa kan vara:

http://www.satcodx1.com/sve/
http://www.lyngsat.com/
http://se.kingofsat.net/

Marksanda kanaler som t ex SVT och TV4 tas emot via TV-antenn. Detaljerad kanal- och
frekvenslista for det marksénda néatet finns pa

http://www.teracom.se/?page=5883

Dessutom finns en lista fran SPA som visar pa vilka frekvenser de tar ner sina kanaler. Det
ar dock inte alltid som dessa frekvenser ar de som passar Acreo bast. Det &r via SPA
Acreo har vidaresandningsrattigheter och korten fér avkodning kommer fran dem.

Acreo har tre paraboler pa taket, som ar riktade mot olika satelliter (Thor, Sirius och
Hotbird). Varje parabol har fyra huvuden, vilket ger tolv mottagare totalt. Dessutom finns
vanlig TV-antenn. Parabolerna tar emot satellitkanaler av typen DVB-S och TV-antennen
tar emot marksénda kanaler av typen DVB-T.

Inomhus finns tre streamingservrar som var och en har sex ingaende interface, ett
marksant och fem satellit. Varje interface ar utrustat med en kortlasare (CA modul). Pa
varje interface kan en satellit- eller marksand frekvens anvandas. Antalet kanaler pa varje
frekvens kan variera och de kan vara endera Free To Air (FTA) eller kodade. Foér de
kodade kanalerna maste ett kort sattas i CA modulen f6r att avkoda. Detta gor att bara en
kodad kanal kan tas emot pa varje interface om inte kortet kan avkoda flera kanaler. Pa
vissa interface tas en kanal emot och pa andra fyra-fem stycken.

Konfigureringen av kanalerna och interfacen i iXanonservern gors via Secure Shell (SSH).
iXanon tillhandahaller nagra program for att séka efter kanaler. De ar dvbtscan f6r
marksanda natet (DVB-T) och dvbsscan fér satellit (DVB-S). (I framtiden kommer all
konfigurering att ske via webgranssnittet men for tillfallet har det I6sts pa det har sattet.)

Via webgranssnittet ses exakt vilka kanaler som finns pa varje interface, vilken

multicastadress varje kanal sands ut pa samt hur mycket bandbredd den tar (uppdatering
var 5:e sekund).
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Conditional Access (CA) = Skydd av innehall genom att begara att sarskilda kriterier
uppnas innan tillatelse ges, s k villkorad access. Detta anvands fér att skydda data fran att
spridas fritt.

OoJdo®

6.Sakerhet och "Conditional Access”

Acreo anvander idag ett CA system som heter Latens. Detta system skoter krypteringen
av IP-strommarna, anvander sig av mjuka nycklar och har stéd fér ETSI-standarden
Simulcrypt'.

Krypteringen gérs genom att multicaststrémmen med aktuell kanal krypteras via en
Stream Encryption Engine (SEE) och sands ut i nytt format pa en ny multicaststrém.
Dekrypteringen av kanalen sker i STB hemma hos kunden. STB maste saledes vara
registrerad i systemet som en godkand STB, annars kommer ingen dekryptering att ske.
Om det handlar om VoD anvands istallet en VoD Encryption Engine (VEE), som goér
samma sak som en SEE fast inte i realtid. Dar sker omkrypteringen innan materialet 1aggs
upp pa VoD-servern. Sedan hamtar man det krypterade materialet vid behov.

For tillfallet maste varje STB laggas in manuellt i Latens. Déar skrivs MAC-adressen pa
STB in och vilka behdrighetsbevis (entitlements) den ska ha. Entitlements ar en form av
kanallista som sager vilka kanaler varje STB har tillatelse att dekryptera och visa.

Systemet anvander sig av "mjuka nycklar”, vilket innebar att kunden inte behdver ha ett
s k Smartcard i sin box.

Anledningen till att det gbrs pa detta satt ar att uppgraderingar gar mycket smidigare och
hanteringen av kort undviks. Nar krypteringsnyckeln gérs om, gérs det i mjukvaran och
kommer automatiskt till boxen vid omstart. Dessutom blir systemet sékrare eftersom nya
nycklar sands ut oftare och saledes inte hinner knackas. | Latens CA-system genereras
nya nycklar var 10:e sekund.

For att administrera hela systemet finns en CA Manager dar boxar och kanaler 1aggs in
och grupperas for distribution till kunder.

For en djupare forstaelse for hur Latens som system fungerar, se vidare i dessa
dokument:

Latens. CAS_OAM rel3.0
Encryption Overview Rev2

1 Se Uttryck i IPTV-varlden pa sidan 15
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7.Funktion hos "middleware”

Middleware ar ett system som sammanfogar andra system till en enhet. Det kan kallas ett
lim mellan andra mjukvarukomponenter.

Middleware kan ses som det "centrala nervsystemet” i basboxmiljon. Acreo har for
tillfallet Northport som leverantér av middleware.

| middleware maste alla kanaler Iaggas in och sorteras upp i paket som sedan distribueras
till kunderna. Dessutom maste alla STB registreras har med sina MAC-adresser. Om en
STB inte finns registrerad i middleware visas ett meddelande vid uppstart som sager att
kunden ska ta kontakt med sin leverantor.

Acreo har valt Northports middleware som heter Modulution, eftersom det tillater att man
har olika fabrikat av STB vilket ar ett grundkrav f6r basboxmiljén. Northports granssnitt mot
STB (Hardware Abstraction Layer (HAL)) anpassas efter de olika boxarna och utjamnar
skillnader i t ex browser och javascript API. Detta gér att STB ser likadana ut ur
tjansteleverantérernas (TL) synpunkt. Det underlattar fér TL eftersom de inte behdver
anpassa sin produkt till olika STB.

Andra anledningar till valet av middleware ar att TL ar separerade fran varandra och att de
far tillgang till ett gemensamt API-granssnitt.
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8.Portalfunktionen

Portalen &r en del av middleware och kan ses som anvandargranssnittet.

Detta granssnitt kan skraddarsys for varje enskild kund. Via portalen far kunden tillgang till
de olika tjansterna.

| Acreos portal som finns tillganglig fér test finns féljande funktioner:

TV

TV-Nara tjanster

Tjanster

Abonnemang

Installningar

Informationssidor

Hjalp

TV ar precis som titeln sager. Tryck pa OK eller TV-ikonen pa fjarrkontrollen for att
se TV.

TV-Nara tjanster ar t ex Electronic Program Guide (EPG) som ar en programtabla
dver vad som sands pa TV just nu och vad som ska komma. Det finns &ven en
demonstration av avancerad EPG. Denna visar upp sex kanaler samtidigt. Det finns
Paus-TV dar en bild eller ett videoklipp (t ex en brasa) kan véljas fér att ha som
tavla nar ingen anvander TV-apparaten. Har finns aven tillgang till Internet.

Tjanster ar olika tjanster som ett antal tjansteleverantérer bidrar med. Det &r t ex
spel, filmer, dokumentéarer och ljudbdcker.

Abonnemang &r hantering av installningar fér abonnemang.

Instéllningar: Har stélls bildformat in, sprak valjs och ljud stélls in m m. Har kan
aven information om systemet och natverket ses.

Pa informationssidorna kan vilken information som helst ges, men i Acreo portal
finns det information om Acreo, Fiber Optic Valley och andra féretag och
organisationer som Acreo samarbetar med.

Under Hjalp ska man fa det som namnet anger.
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En STB ar med avsikt enkel i sin funktionalitet. Den innehaller en webblasare och far all
sin information via portalen. Bootservern for STB tillhandahaller dess operativsystem och
styr hur den ska starta. Det ar via servern som den far sin forsta sida, vilka ikoner som ska
visas och deras funktioner. Sjalva uppstartsfilerna konfigureras via terminalfénster direkt
pa servern. Inom Acreos testbadd anvands for tillfallet tre olika STB; Kreatel (Motorola),
Amino och Tilgin.

OoJdo®

9.Set-Top Boxen

Det ar Set-Top boxen som identifieras mot CA-systemet och middleware sa att alla
kanaler kan ses. Detta gérs genom att STBns MAC-adress registreras bade i Modulution
och i CA-systemet samt tilldelas olika entitlements (se avsnittet om kryptering).

Olika modeller av STB har olika funktionalitet. Som exempel kan ndmnas de Kreatel
(Motorola) boxar som finns i Acreos testbadd. Modell 1510 visar vanlig TV. Modell 1550
kan dessutom visa HD-TV med MPEG2 kryptering och 1910-modellen HD-TV med
MPEG4 kryptering.

Vilka system som STBn har kontakt med syns i bild 2.

DHCP Bootserver for STB Middleware

Streaming-
server

Netadmin CA system

Bild 2: In- och utstrémmar till/fran en STB. STB har envdgskommunikation med
Bootservern och Streamingservern, da dessa bara sdnder information till STB. Det gra
faltet 4r néatet.
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10. Provisioneringssystem

Provisioneringssystemet finns f6r att sammanlanka olika ekonomiska och administrativa
uppgifter.

Genom ett sadant system ska det administrativa arbetet som nu utférs f6r hand i hdg
utstrackning automatiseras. Det ska fungera sa att kunden kan ga in i en affar och kdpa en
STB, den registreras pa kunden och registrering sker automatiskt i bade Latens och
Northport. Dessutom ska faktureringssystemet automatiskt kopplas in. Detta gor att nar
kunden kommer hem och kopplar in sin STB i natet ska allt fungera.

Det provisioneringssystem Acreo anvander idag ar NETadmin.
Har ar deras egen definition av provisionering:

"The process of providing users with access to data and technology resources.
Provisioning can be thought of as a combination of the duties of the human resources and
IT departments in an enterprise, where users are given access to data repositories or
granted authorization to systems, applications and databases based on a unique user
identity, and users are appropriated hardware resources, such as computers, mobile
phones etc. The process implies that the access rights and privileges are monitored and
tracked to ensure the security of an enterprise's resources.”
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11.  Anslutning till Acreos referensplattform

OoJdo®

For att fa ut basboxmiljon till stadsnaten sa att de kan testa miljén, kravs ett kontrollerat
satt att koppla ihop IP-nét for utbyte av tjanster.

| vart fall kallas denna Basbox IX (Ip eXchange), ar av market Cisco och finns placerad i
Operatorshotellet (OPH) i Guldsmeden, Hudiksvall. Dessutom finns det en i Stockholm, pa
Tulegatan hos Stokab.

Mot denna kopplar stadsnaten upp sig och far sedan atkomst till Acreos basboxmiljé. For
att fa koppla upp sig maste ett antal krav uppfyllas. Bland annat maste protokollen BGP
och MSDP implementeras och vissa |IP-adresser lasas.

Med dessa Basbox-IXar kan 24 stadsnat kopplas upp (tolv fran Hudiksvall och tolv fran
Stockholm).

Den mjukvara som &r installerad pa Basbox IXarna heter METROIPACCESS och ger den
funktionalitet som behdvs for att sdnda strommande media.

Sakerhetsmassigt ges skydd pa tre nivaer: kund-, switch- och natverksniva. P& kundnivan
behdvs olika system som hindrar kunder att stéra varandra, medvetet eller omedvetet.
Switchen behdver skyddas fran attacker utifran och natverket fran att okanda IP-adresser
férsdker ta sig in m m.

For mer detaljer kring hur inkopplingen till Acreos basboxmilj6 gar till, se detta dokument:
"Inkoppling till Acreos Basbox IX” av Rickard Lindstrém 2007-03-01
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Hur flodet ser ut visas i bild 3.

Basbox referensplattform med Basbox IX

VOD Encryption Engine i

Innehalls-
leverantor

Provisionering Video on Demand

~

Encryption
Manager

Basbox IX

Acreos nat
Okrypterat

Bootserver

Middleware
+ Portal Stream IP Streaming Server
Encryption + DVB-T mottagare
STB Engine + Satellitmottagare

Tjanster
(Lokal TV-kanal, information
fran hyresvérd t ex)

Bild 3: Krypterade kanaler kommer fran Stream Encryption Engine, krypterad VoD via
VoD Encryption Engine samt tjdnster fran olika leverantérer. Provisionering, middleware
och portal férs in i Acreos nat. STB loggar upp sig mot en bootserver och tar sedan emot
signalerna fran nétet och sdnder dem vidare till TV. Via Basbox IX kopplas stadsnéten in
och kan fa tillgang till Acreos portal.
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12.  Systemspecifikation®

Streamingserver:
iXanon dvbstreamerd version 1.1.6

Middleware:
Northport Modulution v 1.8.0

Portal:
Northport Modulution v 1.8.0

CA-System:
Latens v 1.0

Bootserver:
Motorola Infocast Server v1.15

Provisioneringssystem:
NETadmin v 8.1

Set-Top box:
Motorola 1510 version 3.2
1550 version 3.2

Utgangsport:
Basbox IX: Cisco ME3400

Mjukvara:  Cisco IOS Software, ME340x Software (ME340x-
METROIPACCESSK9-M), Version 12.2(35)SE2, RELEASE
SOFTWARE (fc1)

Protokoll: BGP ver 4
MSDP

Video-On-Demand
Bitband

2 Giltig 2007-05-02
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Uttryck i IPTV-varlden

Triple-play Ett uttryck som anvands for att bendmna en pakettjanst innehéallande: IP-
telefoni, bredband och IPTV

Middleware En mjukvara som fungerar som en mellanhand och ldnkar samman andra
system

Portal Det granssnitt som ar synligt fér kunden. Ligger ovanpa ett middleware

MPEG-2 En standard f6r komprimering av digitalt ljud och bild. Den standard som
anvands pa alla DVD:er samt for 6verfdring av video via satellit. Fungerar
battre an den tidigare standarden MPEG-1 vad galler hdgre bithastigheter
(6ver 2 Mbit/s)

MPEG-4 En &nnu mer flexibel standard som ar designad for att stédja alla de
mojligheter som nu erbjuds med IP-baserade tjanster. Kallas &ven H.264 och
finns i flera varianter. H.264-AVC komprimerar ungefar dubbelt s& bra som
MPEG-2. (4 Mbit/s med MPEG-2 ger 1.8 Mbit/s med MPEG-4)

Blu-ray Ett format for digital lagring av video och spel. Anvander sig av bla laser i
stéllet fér réd som vanliga DVD-lasare gor, vilket gér att data kan
komprimeras mer och det far plats mycket mer data pa en skiva.

HD-DVD Konkurrent till Blu-ray ovan och fungerar pa ungefar samma satt

PVR Personal Video Recorder. Video utan band. Man spar till en harddisk istallet.
Termen inkluderar ocksa fristdende STB och mjukvara fér PC som méjliggor
in- och uppspelning till och fran en disk.

DVR Digital Video Recorder. Samma som PVR.

MUX Multiplex. Gruppering av kanaler och strdmmar. Varje MUX ar en kanal med
inbaddade bild- och ljudfiler, eventuell textning och andra medskickade
strommar (som till exempel EPG).

Multicast Att skicka en enda mediastrdm som sedan delas upp i en router och sands till
intressenter.

Simulcast Att skicka samma mediastrdm med olika kodningar samtidigt. T ex att skicka
TV-signalen bade analogt och digitalt.

Simulcrypt Innefattar dels att konsumentens mottagare kan férsta och hantera olika
system for villkorad tillgang, dels att programbolag kan kryptera
programsignalen med parallella system fér villkorad tillgang vid utséndning.

Head End Den plats dar all hardvara som behdvs for att sénda ut IPTV finns.
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14. FoOrkortningar

DVB-S Digital Video Broadcasting — Satellite (standard fér digital television)

DVB-T Digital Video Broadcasting — Terrestrial (standard fér marksand television)

STB Set Top Box

VoD Video on Demand

CA Conditional Access

IP Internet Protocol. Det protokoll som anvands pa Internet

VLC VLC Media Player, en gratis mediaspelare fér PC (férkortningen stod en gang for
VideoLan Client men det géller inte langre)

CA modul Conditional Access Module, en kortplats i digital-TV-mottagaren (streamingservern)
som &r avsedd fér programkort innehallande ett specifikt programpaket

SEE Stream Encryption Engine (kryptering i realtid)

VEE VoD Encryption Engine (kryptering fér senare utsandning)

EPG Electronic Program Guide

FTA Free-To-Air, okodade kanaler som &r fria att sinda. Te x BBC World, SVT-
kanalerna och TV4

SPA AB Svensk Programagentur

BGP Border Gateway Protocol &r ett routingprotokoll som anvands fér att binda samman
IP-nat

MSDP Multicast Source Discovery Protocol: Syftet med MSDP ar att separera olika

domaner fran varandra och gdra natet mer robust. Varje nat blir en egen varld som
har koppling till alla andra, men klarar sig sjalv

ETSI European Telecommunications Standards Institue. Ett europeiskt
standardiseringsorgan

HD-TV High Definition TeleVision, hdguppl6snings-TV, TV-s&ndning
med battre bildkvalitet

DHCP Dynamic Host Configuration Protocol: det protokoll som delar ut IP-adresser och

annan nédvandig information till nya klienter pa ett natverk

API Application Programming Interface. En uppsattning subrutiner, protokoll eller
funktioner som program kan anropa for att utféra nagonting

HAL Hardware Abstraction Layer. Den del i operativsystemet som skéter
kommunikationen mellan hardvara och applikationer

MAC-adress Media Access Control. En unik identifierare som varje enhet som har kontakt med
ett natverk har. T ex har varje natverkskort och varje STB en unik MAC-adress
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